
資安趨勢及個資案例宣導 

農委會農業金融局 

下半年度主管人員訓練 

實施日期：107年7月25日、 107年9月26日 

授課講師：SOC部 陳成聰 經理 
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一．資訊安全 

農委會農業金融局 
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何謂資訊安全？ 

   保護資訊的機密性、完整性與可用性;另外           

   也涉及如：不可否認性、驗證性、可歸責性、      

   及可靠性等特性。 
Confidentiality 機密性 

Integrity 完整性 Availability 可用性 

資
訊 

一．資訊安全 
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何謂機密性? 

    

上鎖了嗎? 

一．資訊安全 

4 



Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

何謂可用性? 

    

能正常使用嗎? 

一．資訊安全 
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何謂完整性? 

    

有被竄改嗎? 

一．資訊安全 
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一．資訊安全 

為什麼需要資訊安全？ 

圖片來源：網上圖片 
7 
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資訊安全的迷失 

一．資訊安全 

 
1. 我的單位已經百分之百的安全！ 

 
2. 單位資訊沒有價值，有需要保護嗎？ 

 
3. 朋友、同事、長官寄來的信一定安全嗎？ 

8 
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資安宣導短片－一分半看懂資安 

一．資訊安全 

影片來源：NCCST  
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104年資安動畫金像獎 佳作：一分半看懂資安.mp4
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二．資安趨勢 

農委會農業金融局 
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二．資安趨勢 

資通安全管理法最受爭議的條文 

第十八條 

中央目的事業主管機關因查核資通安全維護計畫發現重大缺失，或
遇重大資通安全事件，認有必要時，得進入受查核之非公務機關場
所檢查；非公務機關及相關人員不得規避、妨礙或拒絕；參與檢查
之人員就因而知悉之他人秘密資訊，應負保密義務。 

11 

資通安全
管理法立
委質詢 

影片來源：余宛如國會辦公室 

https://www.youtube.com/watch?v=eNNveoX8f4k


Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

二．資安趨勢 

 一級關鍵基礎設施業者名單公布，加重遭駭知情不報者處罰 

目前行政院資安處只有公布一級關鍵基礎設施業者的名單 

1. 能源部分：臺電及中油等公營事業。 

2. 水資源：臺北翡翠水庫管理局政府機關。 

3. 通訊傳播：中華電信、新世紀資通、台固、全球光網、
國際環球及亞太電信等民間企業。 

4. 交通：民航局臺北國際航空站及民航局高雄國際航空站
等政府機關。 

5. 公營事業則有臺鐵、臺北捷運、臺灣港務公司和桃園機
場等公營事業，以及高鐵和高雄捷運等民間企業。 

6. 金融與銀行領域：中央銀行公營事業及財金資訊公司 

7. 中央與地方政府：國家發展委員會及故宮等兩個政府機
關。 

 

12 
資料來源：https://www.ithome.com.tw/news/120027 
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二．資安趨勢 

 資安管理六子法出爐 政院將辦十場座談會 

• 行政院資通安全處決定自二月起，在全台各地舉辦十場座談會，
廣徵各界意見。 

• 行政院在提出「資通安全管理法草案」後，進一步草擬完成
「資通安全事件通報及應變辦法」等六項「資通安全管理法草
案」子法。 

• 這六項子法為： 

1. 「資通安全管理法施行細則」 

2. 「資通安全責任等級分級辦法」 

3. 「資通安全事件通報及應變辦法」 

4. 「資通安全維護計畫實施情形稽核辦法」 

5. 「資通安全情資分享辦法」 

6. 「公務機關人員資訊安全事件獎懲辦法」 

 

13 
影片來源：http://news.ltn.com.tw/news/focus/paper/1166584 
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IoT仍是潛在威脅 

隨著聯網裝置的日益普及與運算能力的提
昇，IoT設備仍然成為企業，甚至是個人的
潛在威脅。 

例如像心律調整器的生理監視裝置就可能
會遭駭客攔截，而這類生物駭客的案例可
能在醫療與穿載裝置中真實上演。 

二．資安趨勢 

14 
資料來源：https://www.informationsecurity.com.tw/article/article_detail.aspx?t2id=2&t3id=6&tv=24&aid=8572 
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勒索軟體攻擊目標多元 

連銀行、醫院、電力公司等關鍵基礎設施都受
到影響 

駭客會更進一步鎖定可帶來更高利益的特定企
業進行攻擊 

Fortinet甚至提到雲端服務商可能成為勒索病
毒的攻擊對像，因為其雲端服務的特性將會造
成大量企業與客戶的營運中斷，而藉此讓駭客
獲得巨額的報酬 

 IBM則認為勒索軟體會朝大量攻擊發展，而以
IoT設備為目標，用低於重新購買聯網設備的
較少贖金對受害者進行勒索 

二．資安趨勢 

15 
資料來源：https://www.informationsecurity.com.tw/article/article_detail.aspx?t2id=2&t3id=6&tv=24&aid=8572 
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中斷網路連

線 

立即關機 

緊急宣導     

並清查 

保存現況      

請求支援 

評估系統重

灌 

評估災情 
確認災情    

是否付贖金？ 

資料來源 http://www.ithome.com.tw/tech/101366 

 中勒索軟體的因應方法： 

二．資安趨勢 

16 
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• 執行各種作業系統、應用軟體的更新及設定。 
• 必須安裝防毒軟體，並確實更新病毒碼。 
• 密碼設定要符合複雜度的要求。 
• 不要輕易相信電話中任何非經正式授權的請求。 
• 不要任意安裝未經授權的軟體。 
• 小心釣魚網站、詐騙廣告的陷阱。 
• 不使用公務信箱作為登入的帳號。 
• 不於社群網路中談論有關公務之相關內容。 
• 修改個人資料的隱私設定(提供最少個資為宜)。 
• 不要輕易點選陌生的加好友請求。 
• 不任意點選社群網路聊天室或電子郵件的連結。 

 

 

 

二．資安趨勢 

 社交工程的基本防護  

17 
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 正確地使用電子郵件  

• 關閉郵件預覽功能。 

• 除非相當確定信件的來源，否則決不輕易開啟或點擊信
件裡的附件檔案或超連結。 

• 不要將電子郵件密碼告知任何人，即使是系統管理者。 

• 不要將電子郵件帳號轉借他人使用。 

• 不要使用電子郵件傳輸任何不當資訊，包括不法、暴力、
色情、違法交易、侵犯隱私或威脅他人的資料。 

• 不要轉寄不明網路謠言及發送廣告信。 

• 轉寄前先將他人郵件地址刪除，避免他人郵件地址傳出。 

• 同時寄件給多人時，為保護各收信人資訊，最好使用
「密件副本」方式傳送。 

  

 

二．資安趨勢 
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二．資安趨勢 

 

 

 

19 19 

利用社交工程攻擊手法-關鍵基礎建設 
伊朗新聞通訊社周日（9/26）報導，當地境內首座核能發電廠受到
Stuxnet蠕蟲感染，該發電場負責人Mahmoud Jafari已證實此事，但表示
僅有部份員工電腦受到感染，而非主要系統。伊朗已派遣專家移除發電廠
員工電腦中的病毒，而即將上線營運的核能發電系統並無大礙。 
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三．個人資料保護 

農委會農業金融局 

20 



Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

三、個資法之立法目的 
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• 避免人格權受侵害 

• 促進個人資料合理利用 
 

 



Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

三、個資法-第三條 

22 

資料來源：全國法規資料庫 

http://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
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三、個資法-第六條 

23 

資料來源：全國法規資料庫 

http://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
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三、個資法-第五十二條 

24 

資料來源：全國法規資料庫 

http://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
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三、實例分享-個資過度保護 

25 

資料來源：youtube 

https://www.youtube.com/watch?v=pX5pwscf1Ps
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三、防範資料外洩的基本原則 

26 

• 資料的鑑別並分級分類 

• 除非必要，否則不蒐集機敏資料(不蒐集就沒有外

洩風險) 

–最小蒐集原則 

• 除非必要，否則已經不需要的機敏資料應立即清

除(保存時間越長，外洩風險越高) 

–最短保存期限 
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三、個人資料保護作法 

27 

• 個人資料資訊分類分級，依等級不同採取不同管

控措施 

– 加密機制 

– 存取權限 

– 必要時採取網路隔離。 

• 筆記型電腦、行動隨身碟等儲存設備因攜帶方便、

容易遺失，應設定密碼保護或資料加密，並儘可

能避免存放機密公務資料，並妥善保管。 

• 避免將個人基本資料放於網路上流傳或散播。 
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三．個人資料保護 

史上最嚴資料保護令GDPR 來了！ 

資料來源：https://www.microsoft.com/taiwan/security/gdpr/  

28 
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四．神鬼駭客 

農委會農業金融局 
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 駭客假稱給你藍勾勾！這些網紅、藝人IG帳號都被盜 

 社群網站像是Facwbook或是IG，都會特別標記公眾人物
「藍色勾勾」，認證是本人帳號，但最近傳出有不肖駭客假冒官
方寄信，說要提供藍勾勾認證，要求一些網紅或藝人提供帳號密
碼，被害人不察因而上當，不但沒得到認證，整個帳號都被盜用，
包括Youtuber蔡哥、藝人四葉草都受害。 

四．神鬼駭客 

30 
影片來源：https://youtu.be/qox3vxNFCAw 



Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

 駭客2度入侵日本401家飯店系統 32萬人個資、信用卡號碼被
盜 

 許多國人喜愛到日本旅遊，近日卻傳出日本有401家飯店
的房客資料遭盜，共計高達32萬筆，其中包含房客的姓名、電話
以及住址等個資，更有訂房旅客的信用卡號碼慘遭外洩，儘管飯
店高層緊急出面道歉，但負責訂房系統維護的法國技術商
Fastbooking卻仍未提出解決辦法。 

四．神鬼駭客 

31 

王子飯店共有12多萬筆的客戶個資被盜。（圖／王子飯店官網） 
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新興詐欺手法專案報告 

 

四．神鬼駭客 

32 

編
號 

標題 發布日期 

1 有沒有這麼好康？辦門號換現金！ 107-06-28 

2 107/6/18-6/24民眾通報高風險賣場(平臺) 107-06-28 

3 購物停、看、聽~一頁式廣告詐騙！ 107-06-27 

4 外國朋友要小心！照過來~~~ 107-06-21 

5 網路論壇尋芳!? 潛藏在吸睛照片背後的威脅與詐騙 107-06-20 

6 暑假將至！您在尋找工作機會嗎??? 107-06-19 

7 107/6/4-6/10民眾通報高風險賣場(平臺) 107-06-19 

8 臉書購物沒保障!您貪他的利，他要您的本! 107-06-19 

9 假網拍詐騙：熱門秒殺級演唱會門票！ 107-06-13 

https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=E52F123C58B750A7
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=5B929B23B20A338E
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=A294ABC5EAF03187
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=A294ABC5EAF03187
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=A294ABC5EAF03187
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=1873F08894A1E815
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=1873F08894A1E815
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=C2CFC31832FA7779
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=C2CFC31832FA7779
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=C2CFC31832FA7779
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=E91CAD4A8541D182
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=E91CAD4A8541D182
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=952E0EDB1675106F
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=92587E6E7894113C
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=92587E6E7894113C
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=92587E6E7894113C
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=92587E6E7894113C
https://md-fraud.police.gov.taipei/News_Content.aspx?n=BD99F0864A7983ED&sms=25A240A82B494F61&s=105FA992EF1EF1A2
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假星巴克粉絲團 留言就送免費一年咖啡兌
換券 

四．神鬼駭客 

33 
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 MyGoPen麥勾騙阿！  

資料來源:http://www.mygopen.com/ 

四．神鬼駭客 
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 • 安裝行動裝置防毒軟體 

• 設定行動裝置密碼、自動鎖定功能 

• 請勿修改或破解行動裝置之安全措施(如：越獄) 

• 請勿利用行動裝置進行重要交易行為 

• 不理會陌生人的訊息(如：LINE、Facebook等) 

• 不任意點選來路不明的網頁連結、簡訊連結，如
果是好友送來的訊息，建議改用另外的方式(打電
話、email)與對方聯絡，確定這個連結是安全、
沒有問題的之後再開 

• 設定不具個人識別的裝置名稱 

行動裝置的安全防護－基本認知 

四．神鬼駭客 
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 • 儘量避免離開視線或交由陌生人操作 

• 充電儘量使用座充變壓器，避免連接電腦 

• 不上可疑網站，不下載可疑APP 

• 取消電信小額付款機制 

• 需要使用小額付款的使用者，應啟用「即時消費
通知」，若發現詐騙發生，請務必報警，才可當
作是被詐騙證明，要求電信業者不能列入帳單或
是可到臨櫃辦簽結退款  

• 使用任何通訊軟體與社群軟體，勿使用懶人密碼 

• 不隨意提供個人資訊，也不隨意轉寄簡訊 

 

行動裝置的安全防護－基本認知 

四．神鬼駭客 
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 • 僅安裝來自可信任來源之軟體 

 

• 留意該APP 的星級評價、總下載次數 
 

• 觀察使用者對該APP之評論 
 

• 注意軟體存取權限設定 
 

• 軟體定期更新修補程式  

行動裝置的安全防護－APP下載與使用 

四．神鬼駭客 
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五．ODF 

農委會農業金融局 
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ODF相關網站 

 

• ODF研習資料：https://ppt.cc/fDr5yx 

 

• 國發會以Libre office為藍本，所開發之ODF文件
應用工具（NDCODFApplicationTools），下載
網址：
https://www.ndc.gov.tw/cp.aspx?n=32A75A78
342B669D&s=41F160FA9EF25A20 

 

五．ODF簡介 
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五．NDCODF安裝說明 

40 



Copyright© 2018 
All Rights Reserved, Reproduction is Strictly Prohibited 

五．NDCODF安裝說明 
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五．NDCODF安裝說明 
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五．NDCODF安裝說明 
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如果檔案是.docx（或doc）檔 

• 千萬不要用Word打開，以另存檔案方式存.odt檔。 

• 建議直接以Writer開啟.docx（或doc）檔案，用
Writer存成.odt檔案。 

如果檔案是Word存的.odt檔 

• 以Wtrier開啟.odt檔案。 

• 可以在功能選單找到格式\頁面\文字網格\不使用
網格，設定格式。 

 

 

五．注意事項（一） 
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 以Writer開啟.docx（或doc）檔案(滑鼠右鍵選開啟檔案（H）
選NDCODFApplicationTools writer或OpenOffice writer) 

 

 

 

五．轉檔示範 
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 另存新檔，存成.ODT格式 

 

 

 

五．轉檔示範 
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以Wtrier開啟.odt檔案 

 

 

 

五．開啟檔案及調整格式 
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選格式\頁面 

 

 

 

五．開啟檔案及調整格式 
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選文字網格\不使用網格 

 

 

 

五．開啟檔案及調整格式 
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最後呈現格式 

 

 

 

五．開啟檔案及調整格式 
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• 如果是xlsx（xls），請以Calc開啟xlsx（xls）檔
案，用Calc存成.ods檔案。 

• 如果是pptx（ppt），請以Impress開啟.pptx（或
ppt）檔案，用Impress存成.odp檔案。 

• 以上說明均適用於NDCODFApplicationTools、
LibreOffice或OpenOffice，同仁可自行選擇。 

 

 

五．注意事項（二） 
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• 有許多OFFICE 2007之後的新功能轉換成ODF是
會出錯的，而ODF功能與OFFICE 2003相容度較
高， 所以建議先將OFFICE 2007 之後的檔案
（ docx 、xlsx 及pptx 等） ， 先轉存成
OFFICE2003（doc、xls及ppt等），避免在轉成
ODF時，因為不支援新功能而造成的異常問題，
但是利用Office另存新檔功能來轉儲存成ODF文
件，儲存後格式跑掉的情形比較嚴重，所以轉檔
還是建議使用ODF軟體，像是
NDCODFApplicationTools 、LibreOffice 或
OpenOffice來做轉檔會比較穩定，在存檔時預設
的檔案類型即為ODF格式。 

 

五．注意事項（三） 
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• 多檔案同時需要轉換為ODF格式時，可利用工具
協助批次轉檔。 

• 前置作業：建議可建一個暫存目錄（如AAA），
將欲轉為ODF格式檔之MS-Office各種檔案（如
docx、xlxs及pptx等）先存入該目錄，再建一個
暫存目錄（如BBB），用來放置轉為ODF格式檔
之檔案。 

 

 

五．批次轉檔示範 
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 選檔案>精靈>文件轉換器（以國發會
NDCODFApplicationTools為例，Openoffice請選擇文件篩選
器） 

 

 

 

五．批次轉檔示範 
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 選擇想要轉換之文件類型後，按繼續 

 

 

 

五．批次轉檔示範 
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 文件>勾選word文件及包含子目錄>然後在「匯入」輸入剛剛存
入檔案之AAA目錄之路徑，在「儲存到」輸入剛剛建好之AAA

目錄之路徑，按繼續 

 

 

 

五．批次轉檔示範 
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 如果AAA目錄中有多種格式（如docx、xlxs或pptx），精靈
會自動判斷，並會出現前述對話框（只是原本word文件處會變
成EXCEL或POWERPOINT文件），請依前述方式輸入檔案路
徑即可，全部輸入完，系統會出現以下對話框，按「轉換」就
開始批次轉檔。 

 

 

 

五．批次轉檔示範 
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• 若以微軟Office建立文件時，如有轉檔需求時，應
儘量避免使用特殊功能（如SmartArt、巨集或3D

動畫等）。 

• 批次轉檔後，請打開檔案確認文字及格式是否正
確，作適當之微調。 

• NDCODFApplicationTools 、LibreOffice 或
OpenOffice為免費軟體，功能上已可應付日常工
作所需，同仁在家亦可自行下載安裝使用，可省
掉購買微軟Office的費用，推行ODF格式檔案，
是國家政策，便於未來資料交換，建議同仁爾後
直接以ODF的免費軟體編輯文件，省去轉檔困擾。 

 

 

 

五．ODF結語 
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六．Q&A 

農委會農業金融局 
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