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大綱大綱

•• 資安宣導資安宣導

•• 看影片學資安看影片學資安

•• 社群網路應用安全社群網路應用安全

•• 20152015個資外洩新聞個資外洩新聞

•• 行動行動APPAPP使用安全使用安全

•• Q&AQ&A
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資安宣導資安宣導((電子郵件安全設定電子郵件安全設定))

•• Web mailWeb mail
•• Outlook 2007Outlook 2007
•• Outlook 2010 & 2013Outlook 2010 & 2013
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資安宣導資安宣導((資通安全事件資通安全事件))

•• 104104年度第年度第11次社交工程演練報告次社交工程演練報告
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《魔鬼藏在同意書 Terms and Conditions》

5

網路犯罪無所不在網路犯罪無所不在----我們該如何因應我們該如何因應
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網癮網癮.. 網路交友陷阱多網路交友陷阱多,,假聊天真誘拐假聊天真誘拐 20152015個資外洩事件個資外洩事件
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丹堤咖啡遭駭，五千筆會員個資外洩丹堤咖啡遭駭，五千筆會員個資外洩
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違個資法違個資法 農會總幹事拘役農會總幹事拘役3030日日

10

國中學歷駭客盜刷數百萬國中學歷駭客盜刷數百萬

11

美國國稅局遭駭，十萬個資外洩美國國稅局遭駭，十萬個資外洩
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社群網站應用社群網站應用((何謂社群網站何謂社群網站))
•• 社群網站即指提供社群網站即指提供
「社交網路服務（「社交網路服務（
SNS, Social SNS, Social 
Networking Networking 
ServiceService）」的網）」的網
站，主要作用是為站，主要作用是為
一群擁有相同興趣一群擁有相同興趣
與活動的人建立與活動的人建立 線線
上社群。上社群。
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社群網站應用社群網站應用((記住我記住我??還是忘記我還是忘記我))

15
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社群網站應用社群網站應用((帳號保安帳號保安àà安全性安全性設定設定))

16

社群網站應用社群網站應用((隱私隱私àà隱私設定與工具隱私設定與工具))

17

社群網站應用社群網站應用((記住我記住我??還是忘記我還是忘記我))

18

瀏覽器設定瀏覽器設定((記住我記住我??還是忘記我還是忘記我))

19
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瀏覽器設定瀏覽器設定((記住我記住我??還是忘記我還是忘記我))

20

瀏覽器設定瀏覽器設定((記住我記住我??還是忘記我還是忘記我))

21

瀏覽器設定瀏覽器設定((記住我記住我??還是忘記我還是忘記我))
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社群網站應用社群網站應用((防止帳號被盜用防止帳號被盜用))
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社群網站應用社群網站應用(FB(FB帳號被盜用帳號被盜用))
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社群網站應用社群網站應用(FB(FB帳號被盜用帳號被盜用))

26

社群網站應用社群網站應用(LINE(LINE帳號被盜用帳號被盜用)) 如何防止自己的帳號被盜用如何防止自己的帳號被盜用

•• 防範方法防範方法：：盡量避盡量避
免在公共電腦登入免在公共電腦登入
你的你的 ""任何帳號任何帳號""
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•• 強化密碼強度強化密碼強度

•• 定期變更密碼定期變更密碼
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如何在第一時間知道自己的帳號被盜用如何在第一時間知道自己的帳號被盜用

28

如何在第一時間知道自己的帳號被盜用如何在第一時間知道自己的帳號被盜用

29

30 31
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AndroidAndroid系統系統APPAPP安全安全(APP(APP安裝原則安裝原則))

32

移動式個人裝置應用與安全移動式個人裝置應用與安全(APP(APP安裝授權審視原則安裝授權審視原則1)1)

• Android系統APP安
裝授權：先從評分與
評論、下載次數及開
發軟體公司等開始，
如無評論者可能要注
意該APP如非新上架
，那可能有問題。

33

• 詳細察看授權原則，
另要注意是否全部查
看如右圖紅框，尚有
未查看部分，應全部
瀏覽完畢。

34

移動式個人裝置應用與安全移動式個人裝置應用與安全(APP(APP安裝授權審視原則安裝授權審視原則2)2)

• 同上頁說明，審視完
授權原則，應考慮所
權原則是否合宜，如
無問題再點選紅框中
的繼續按鈕
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移動式個人裝置應用與安全移動式個人裝置應用與安全(APP(APP安裝授權審視原則安裝授權審視原則3)3)
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• 審視完原則後，即開
始安裝，若此時覺得
對該APP仍有疑慮，
可按紅框中的X停止
安裝，就會停止。
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移動式個人裝置應用與安全移動式個人裝置應用與安全(APP(APP安裝授權審視原則安裝授權審視原則4)4) 移動式個人裝置應用與安全移動式個人裝置應用與安全((iOSiOS APPAPP安裝審視原則安裝審視原則11))

• iOS系統APP安裝授
權：先從客戶評論、
下載次數及開發軟體
公司等開始，如無評
論者可能要注意該
APP如非新上架，那
可能有問題。

37

• 詳細察看授權原則，
另要注意是否全部查
看如右圖紅框，尚有
未查看部分，應全部
瀏覽完畢。
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移動式個人裝置應用與安全移動式個人裝置應用與安全((iOSiOS APPAPP安裝審視原則安裝審視原則22))

• 同上頁說明，審視完
授權原則，應考慮所
權原則是否合宜，如
無問題再點選紅框中
的繼續按鈕
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移動式個人裝置應用與安全移動式個人裝置應用與安全(APP(APP安裝授權審視原則安裝授權審視原則3)3)
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• 審視完原則後，即開
始安裝，若此時覺得
對該APP仍有疑慮，
可按紅框中的X停止
安裝，就會停止。

40

移動式個人裝置應用與安全移動式個人裝置應用與安全((iOSiOS APPAPP安裝審視原則安裝審視原則4)4)
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AndroidAndroid系統防毒簡介系統防毒簡介((免費防毒軟體介紹免費防毒軟體介紹1)1)

• 紅框為Android系統
APP軟體安裝登入圖
示，點選進入後，即
會出現右下方圖示軟
體(Play商店)

42

AndroidAndroid系統防毒簡介系統防毒簡介((免費防毒軟體介紹免費防毒軟體介紹1)1)

• Windows系統
• (Google Play)

43
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• 以搜尋方式輸入“防
毒”後即可出現紅框
內選項，點選後免費
防毒軟體為立即出現
右下圖APP選項，其
中藍框分為國際知名
免費防毒軟體
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AndroidAndroid系統防毒簡介系統防毒簡介((免費防毒軟體介紹免費防毒軟體介紹2)2)

• 依上圖分別點選APP
後即會出現該APP介
紹，惟安裝防毒軟體
在其高偵測模式項，
有可能拖慢個人
Android系統裝置執
行速度，可依照個人
需求安裝或不安裝小
心使用，但如該裝置
用於公務或個人使用
時經常用到個資，建
議強烈安裝
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AndroidAndroid系統防毒簡介系統防毒簡介((免費防毒軟體介紹免費防毒軟體介紹3)3)

46

• 如何尋找遺失或遭竊
的 Android Phone？

47

尋找我的手機尋找我的手機簡介簡介(Android)(Android)
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• 如何尋找遺失或遭竊
的 iPhone？

48

尋找我的手機尋找我的手機簡介簡介((iOSiOS))
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LINELINE設定設定11

50

LINELINE隱私設定隱私設定

•• 開啟密碼鎖定開啟密碼鎖定

•• 取消允許被加入取消允許被加入
好友選項好友選項

•• 開啟阻擋訊息開啟阻擋訊息

51
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•• 取消取消FacebookFacebook
同步同步
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LINELINE我的帳號設定我的帳號設定

53

•• 如無使用其他裝置登入如無使用其他裝置登入LINELINE，應取消允許自其，應取消允許自其
他裝置登入他裝置登入

LINELINE個人資料安全設定個人資料安全設定33

54

•• 分數很高耶分數很高耶??但是但是…………..

LINELINE個人資料安全設定個人資料安全設定

55

•• 動態訊息設定公開與未公開動態訊息設定公開與未公開

LINELINE個人資料安全設定個人資料安全設定
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補充參考補充參考

facebook我的帳號被入侵
https://www.facebook.com/hacked

LINE我的帳號被陌生人盜用
https://contact.line.me

Gmail 帳戶遭入侵
https://support.google.com/mail/answer/50270?hl=zh-Hant&ref_topic=3394464

TED資安影片
https://www.ted.com/topics/security

57

Q & AQ & A
Thanks for your direction and advices.
We are delighted to discuss any question with you.

Thank youThank you


