
公務機密維護宣導--【教師介聘電腦駭客案件實例研析】 

一、前言 

現今科技的發明，使得人們藉由無遠弗界的網路在瞬間即可跨越 

距離的界限，輕易到達世界上的任何一個地方，也正因如此，掌 

握資訊的流通及作好訊息的防護已成為本世紀資訊戰中最要的 

一個課題。正因為網路的特性，使得防制滲透及機密維護扮演著 

國家安全、機關安定中最重要的角色。近來，有些公務機關發生 

遭駭客入侵滲透竊取機密或竄改資料甚至癱患系統之情形，例如 

單純的教師介聘作業亦遭有心人士入侵竄改，顯示對於防制滲透 

與機密維護之觀念有待加強，因此本文僅就該案例作一探討，由 

實務中加強正確觀念，以求電腦駭客案件能有所減少。 

二、案例介紹 

（一）緣由： 

教育部自民國 90 年起為辦理臺閩地區公立國中小學暨幼稚園 

教師申請介聘他縣市服務之作業，依「90 年臺閩地區公立國 

民中小學暨幼稚園教師申請介聘他縣市服務作業要點」實施相 

關聯合介聘作業，並以電腦作業方式行之，由教育部委託○○ 

縣電子資料中心負責辦理相關流程。欲申請調動外縣市介聘之 

教師則於填寫介聘申請表後，上網至該中心所架設之「教師外 



縣市介聘網站」登錄資料。 

（二）案情概述： 

本案係 94 年5 月間某國小沈姓資訊組長因其甲教師友人欲請 

調回臺北縣服務，不諳電腦網路操作而將其個人電腦帳號、身 

分證字號等資料交由沈某，由沈代為操作網路程序向電子資料 

中心提出介聘調動申請，沈遂於5 月31 日利用學校IP 透過某 

大學的代理伺服器連結，進入介聘作業系統，沈先隨意試著更 

改不認識的某國小乙老師的積分，以及丙老師的志願，沒想到 

都更改成功，便更改甲姓友人和認識的丁老師兩人積分。沈自 

行模擬調動兩次，發現甲與丁師無法如願調成，遂將兩人資料 

還原，但因已忘記乙、丙老師的資料，所以無法還原，導致兩 

名老師，一個積分由131 分被竄改為101 分，另一個的第一志 

願則被更改。由於乙老師一心一意想調回住家所在的臺北縣， 

因此對於介聘分發十分留意，時常上網查看自己積分，經發現 

積分由131 分被竄改為101 分，被介聘到其他國小，經向彰化 

縣教育局反映，並確認並非鍵入錯誤，轉向高縣教育局通報， 

才發現分發作業系統遭駭客入侵，另一名丙老師則因原本績分 

不足，無法調動，故不受影響。 

（三）適用法條： 



本案係適用《刑法》新增之第 36 章妨害電腦使用罪，其中第 

359 條「無故取得、刪除或變更他人電腦或其相關設備之電磁 

紀錄，致生損害於公眾或他人者，處五年以下有期徒刑、拘役 

或科或併科二十萬元以下罰金。」以及361 條「對於公務機關 

之電腦或其相關設備犯前三條之罪者，加重其刑至二分之 

一」，由於沈○○犯後即向服務學校校長坦承，透過校長向花 

蓮縣教育局報告，並告知高雄縣電子資料中心，表示願主動投 

案，全案後由高雄縣調查站及高雄警察局調查了解，因沈某屬 

自首行為，且犯後坦承不諱全力配合調查，經高雄縣調查站偵 

訊後依違反個人資料保護法移送高雄地檢署，由檢察官諭令五 

萬元交保，並宣告緩起訴處分。 

三、缺失檢討與應有正確觀念 

（一）缺失檢討： 

本案係沈某利用介聘系統網站的網頁漏洞，於進入介聘系統網 

站之系統管理者目錄網頁後，取得系統管理者權限入侵竄改資 

料之權限，係因本案與防火牆的防護機制不足有關，因辨識身 

分之設計無法確實把關，導致遭人入侵滲透，而高雄縣電子資 

料中心亦表示本案係為求方便在主辦單位新竹縣教育局的遠 

端連線，於作業期間取消「最高管理員程式區」的IP 限制， 



造成漏洞而使有心者滲透入侵而產生，因此已要求電子資料中 

心在事發後緊急更改入口程式，加強阻擋駭客的入侵。因此缺 

乏必要的防護機制及因貪求一時之快而開方便之門都可能給 

予駭客入侵的最佳機會。 

（二）正確的資訊維護觀念： 

正確的資訊維護觀念是對付駭客入侵的重要關鍵，除了透過防 

毒軟體、防火牆系統等防護機制外，重要資料最好不要存放於 

電腦裡，並做好使用程式及瀏覽器、WORD 等應用程式和防毒 

軟體定期、隨時更新，以避免漏洞，並養成不隨便讀取來路不 

明電子郵件習慣，免得「開後門」讓駭客有可乘之機，都是正 

確且必要的資訊維護觀念。 

四、結論 

本次的教師介聘電腦系統案，雖僅有一位老師權益受影響，並於 

事後予以彌補，但其中所顯現的機制漏洞有關單位實應妥慎檢視 

省思，畢竟未來「電子政府」已是趨勢所在，如讓前述的駭客入 

侵案件一再發生，將嚴重損及我國家安全及機關安定。 

（本文轉載自清流月刊） 


